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0.1. Гурин Е.И. Построение отказоустойчи-

вой мультиоблачной инфраструктуры

на основе децентрализованной P2P-

архитектуры

Современная ИТ-инфраструктура часто использу-
ет облачные вычисления, в том числе гибридные
и мультиоблачные среды, что позволяет повысить
гибкость и избежать привязки к одному провайдеру.
Однако ключевой проблемой таких систем остаётся
обеспечение отказоустойчивости и масштабируемо-
сти связей между географически распределёнными
кластерами. Существующие решения — централи-
зованные оркестраторы, федеративные менеджеры
и технологии SD-WAN/VPN — имеют фундамен-
тальный недостаток: наличие единой точки отказа,
что сводит на нет преимущества распределённой ин-
фраструктуры. При сбое центрального компонента
или деградации сетевых каналов происходит крити-
ческое снижение доступности и производительности
всей системы.
Анализ современных архитектур выявил ряд нере-
шённых задач:

1. Наличие единой точки отказа: Традиционные
облачные сервисы зависят от централизованной
маршрутизации и управления [1].

2. Ограниченная отказоустойчивость: Межоблач-
ные соединения, построенные на VPN или феде-
ративных API, демонстрируют медленное и нена-
дёжное восстановление при сбоях [1, 2].

3. Барьеры масштабируемости: Рост числа узлов и
объёма трафика приводит к деградации произво-
дительности на центральных узлах [3, 4].

4. Низкая устойчивость к сетевым атакам и сбо-
ям: Архитектуры не обладают достаточной гиб-
костью для динамического перенаправления тра-
фика в обход проблемных участков сети.

В качестве решения предлагается разработать ар-
хитектуру распределённой overlay-сети, основанную
на принципах пиринговых (P2P) систем. Основная
гипотеза заключается в том, что децентрализован-
ное взаимодействие между облачными кластерами
позволяет устранить единые точки отказа, повы-
сить скорость восстановления и обеспечить горизон-
тальную масштабируемость. Научная новизна рабо-
ты заключается в адаптации и применении хорошо
зарекомендовавших себя P2P-принципов к задаче
построения отказоустойчивой инфраструктуры для
контейнерных и облачных сред.
Научный руководитель — к.т.н. Перл И.,А.
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