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0.1. Журавлев В.А. Генератор псевдослучай-

ных чисел с внешним источником эн-

тропии, генерирующий последователь-

ности, нормальные по Борелю

В моделировании и криптографии нужны генера-
торы случайных чисел, порождающие последова-
тельности бит, которые одновременно выдерживают
наборы статистических тестов и остаются непред-
сказуемыми. Цель этой работы - построить генера-
тор псевдослучайных чисел с внешним источником
энтропии, у которого выходная последовательность
будет асимптотически нормальна по Борелю и в ко-
тором будет поддерживаться инкрементальный ре-
жим.

Основой предлагаемого генератора псевдослучай-
ных чисел являются двуликие процессы - такие про-
цессы, у которых для слов длины ≤ l частоты равны
2−l [1].

Архитектура генератора следующая: X - сумма
слоев нескольких двуликих процессов разного по-
рядка по модулю 2 [2] (нормализующая последо-
вательность); Y - последовательность, получаемая
из внешнего источника, с помощью криптографи-
ческой хэш-функции (энтропийная последователь-
ность; данная последовательность проходит тесты
NIST [3], [4]); Z = X ⊕ Y - итоговая последователь-
ность, которая называется схема с добавленной эн-
тропией. Доказано, что если X и Y независимы друг
от друга, то для любого фиксированного k сохра-
няется k?распределенность, а значит, асимптотиче-
ская нормальность по Борелю. Реализация исполь-
зует скользящую XOR?сумму: O(1) операций на бит
на слой и O(

∑
mi) памяти; Y делает reseed при по-

ступлении новых порций энтропии без пересчета X.

Пройдены статистические тесты: NIST (при α =
0,01); TestU01 (SmallCrush/Crush/BigCrush) - без
подозрений; PractRand - без аномалий до 8 ГБ. Про-
верка подпоследовательностей длины k не показала
систематических отклонений до 240 бит.

Основные результаты работы:

1. Реализован генератор псевдослучайных чисел,
сохраняющий k-распределенность при сумме по
модулю 2 двух независимых последователей.

2. Нормализирующая последовательность X осно-
вана на нескольких двуликих процессах, сложен-
ных по модулю 2, с поддержкой инкременталь-
ного режима - добавления новых слоев двуликих
процессов в процессе работы генератора.

3. Добавление последовательности Y , на основе
внешнего источника энтропии (аппаратного ге-
нератора случайных чисел, например на основе
шумов датчиков) без пересчета предыдущей по-
следовательности

Итоговая схема проста для реализации: Z = X ⊕Y .
Также она эффективна с точки зрения статистиче-
ских свойств. Ограничение: нормальность по Боре-

лю - необходимое, но не достаточное свойство для
криптографической стойкости.
Научный руководитель — д.т.н. Рябко Б.Я.
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